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Wer steht hier vorn und wie wichtig ist das?
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Einleitung
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Wer steht hier vorn

v

Chaos Computer Club Dresden (https://c3d2.de/)

Chaos macht Schule

Datenspuren: 24. — 25. Oktober 2015 https://datenspuren.de/
StuRa der HTW Dresden http://stura.htw-dresden.de/

Freie Software & Freies Wissen https://fsfw-dresden.de/
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Einleitung
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Was das hier wird

» Kurze Einfiilhrung in das Themengebiet
» Beispiele aus der Praxis

» Erfahrungsaustausch
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ITSec & DSch
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Informationssicherheit

Was ist Information?

v

jedes Datum

v

atomare Eigenschaft

Relation von Informationen

v

Inhalt einer Antwort

v
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ITSec & DSch
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Informationssicherheit

Und was sind dann Daten?

O
>

SCII abstrahiert
» Nicht-eindeutige Definition

» Abgrenzung von Information
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» Formulierte Angaben
Wikipedia

» Einsatz v. Sprache, Kodierung/Alphabet
» Zweck: Maschinentauhglichkeit
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ITSec & DSch
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Informationssicherheit

Informationssicherheit, Aspekte der

v

Verfiigbarkeit
Integritat
Vertraulichkeit

v

v

v

weitere Auspragungen davon: Authentizitat, (Nicht-)Abstreitbarkeit,
Zurechenbarkeit

v

fir IT-Systeme
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ITSec & DSch
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Informationssicherheit

Informationssicherheit, Gefahrungen nach Haufigkeit

» Personell (z.B. Unkenntnis, Sabotage)
» Immateriell (fehlende Rechte, Software)
» Materiell (Ermiidung, Unzuladnglichkeit)
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ITSec & DSch
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Informationssicherheit

Informationssicherheit, Malnahmen geg. Gefahrdungen (n:1)

» Technisch, vorausschauend, u.a. Automatisierung
» Organisatorisch, ersparen von Automatisierung

» Operativ, kurzfristige Eingriff im Notfall
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ITSec & DSch
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Datenschutz

Unterschied zur Informationssicherheit

v

Nicht mehr nur in IT-Systemen
Personenbezogene Daten (§3 Abs. 1 BDSG)
weitere schutzbediirftige Informationen, z.B. zu Organisationen

v

v

auch Schutz von Geheimnissen: Verschlusssachen, Informationsvorbehalt

v
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ITSec & DSch
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Datenschutz

Prozesse

» Erhebung (Beschaffung)
» Verarbeitung (Speichern, Verindern, Ubermitteln, Sperren, Lschen)
» Nutzung (Verwendung ohne Verarbeitung)
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ITSec & DSch
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Datenschutz

Datenvermeidung und -sparsamkeit

Die $Prozesse pers.Dat. und die Auswahl und Gestaltung [der
Systeme] sind an dem Ziel auszurichten, so wenig pers.Dat. wie méglich
zu $prozessieren. Insbesondere [... | anonymisieren oder zu
pseudonymisieren, soweit dies [... ] méglich ist und keinen [...]
unverhltnismaBigen Aufwand erfordert.
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Praxis
[ leJele]e]

Umgangsformen

v

Wem sollte man was preisgeben/posten (und was eher nicht)?

v

Geburtstagsgliickwiinsche bei feierlicher Imma

v

redundante, unnotige Adressierung bei Email

v

unnodtger Geschlechtsbezug

v

nicht sachgerechte Identifikationspflichten
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Praxis
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Einzelfall: Unbefugte Weitergabe von pers.Dat.

v

Telefonnummer - weil es schnell gehen muss

v

Namen in Bezug auf Problemfille
Geburtsdatum

Fotos

v

v
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Praxis
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Massenhafte Weitergabe: FSR-Wahlbenachrichtigung 2014

» Ungesicherte Nachrichteniibermittlung
» Unnotig viele Informationen in Email

» Name, Vorname, s-Nummer
» Postalische Anschrift

» Geburtsdatum

» Studiengang

» Ohne Zurechenbarkeit
» Unberechtigte Weitergabe
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Praxis
[ele]e] o]

UnverhaltnismaRigkeiten

» Matrikel und Name auf Priifungen
» Unterschriften fiir Teilnahme/Abgabe von Priifungen
» Statistik Anwesenheit ohne Anwesenheitspflicht
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Praxis
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Verweigerung von Schutzmalsnahmen

» Verweigerung von Verbindlichkeit
» Verunmoglichung der Vertraulichkeit

» Vorlagen-Texte in Emails
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Praxis
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Beratung von Studenten

v

Weiterleiten von Email an private Adresse

v

Nutzung unsicherer Authentifizierungsmethoden

v

Empfehlung von proprietdren SaaS-Anbietern

v

HRZ: Fehlende, veraltete oder falsche Informationen und Anleitungen
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Praxis
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Tracking

» Anwesenheitslisten
» Cookies, Like Buttons, Werbe- und Statistiknetzwerke

» SSoziale"Netzwerke
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Passworter

v

schlechter Standard: Geburtsdatum o.3a.

Keine einfachen Worter

v

v

GroR-, Kleinbuchstaben, Ziffern, Sonderzeichen

Verschiedene Passworter nutzen!

v

v

Mehrfaktorauthentifizierung
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Praxis
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Orga BuFaK

» Einbinden von ungepriiften Drittdiensten

» Datenerhebung mit Google docs

<&

21/22



Praxis
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Diskussion

v

Der Zugang [zu Informationen] sollte unbegrenzt und vollstandig sein.

Alle Informationen miissen frei sein.

v

v

MiBtraue Autoritaten — férdere Dezentralisierung.

v

Beurteile [...] nach [Taten], und nicht nach [personenbezogenen Kriterien].

v

[Wir kdnnen unser] Leben zum Besseren verdndern.

Miille nicht in den Daten anderer Leute.

v

Offentliche Daten niitzen, private Daten schiitzen.

v
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